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1. Bevezetés

A szervezet neve: Szegedi Kozlekedési Kft.
Székhelye: 6720 Szeged, Zrinyi u. 4-8.

Ez az Adatbiztonsagi Szabalyzat (a tovabbiakban: Szabalyzat) a Szegedi Kozlekedési Kft. (a
tovabbiakban: SZKT) ligyvezetd igazgatoja altal, az informécios onrendelkezési jogrol és az
informacioszabadsagrol szolo 2011. évi CXII. térvény alapjan; €s a természetes személyeknek
a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad
aramlasarol, valamint a 95/46/EK rendelet hatalyon kiviil helyezésérdl sz6l6 az Eurodpai
Parlament és a Tanacs (EU) 2016/679 Rendeletének (GDPR) rendelkezéseire figyelemmel
keriilt kiadasra.

A szabalyozés alapvetd célja az informatikai rendszerek és a tarolt adatok biztonsaganak
megorzéséhez sziikséges intézkedések rogzitése. Ez alapvetd feltétele az intézkedések
végrehajthatosadganak, ellendrizhetdségének, és sziikség esetén a szankcionalhatosagnak.

A Szabalyzat egy olyan intézkedés egyiittes, amely az SZKT szervezetén beliil mikddtetett
informatikai rendszerekre vonatkozoan tartalmazza:

- a biztonsagi intézkedéseket, a biztonsdgos szamitogépes adatkezeléshez sziikséges
tevékenységeket €s eldirasokat,

- a munkatarsak részérél a szadmitégépes adatkezelési rendszer iizemeltetésével
kapcsolatos tevékenységeket, biztonsagi eldirasokat és személyi elvarasokat,

- szervesen illeszkedik a hatalyos jogszabdlyokhoz ¢és az SZKT egyéb miikddési és
tigyrendi eldirasaihoz.

Az eljarasi utasitas részét képezi az adat és dokumentumkezelés, a jogosultsagkezelés, a
mentési eljaradsok és az adatvédelem.

A munkakori feladatokat és a munkafolyamatok pontos ismertetését a munkavallalok
munkakori leirdsai tartalmazzak. Az SZKT informatikai ilizemeltetési feladatait a
Szamitastechnikai Uzemeltetési Szabélyzat tartalmazza.

2. A szabalyzat mindsitése

A Szabalyzat mindsitését az informatikai rendszerek biztonsagi osztalyba sorolasanak
figyelembe vételével az SZKT ligyvezetd igazgatoja hatdrozza meg. Az SZKT altal mukodtetett
informatikai rendszerek globalis mindsitése: IV — F (Fokozott biztonsagi osztaly).

3. A Szabalyzat elérhetové tétele

Jelen Szabalyzatot az SZKT Dolgozéi Informécidos Rendszerében (a tovabbiakban: DIR),
valamint az SZKT honlapjan (www.szkt.hu) az ,,Adatvédelmi politika és tdjékoztatok”
meniipontban elérhetdvé kell tenni.

A Szabdlyzat torzspéldanyat, amely nyomtatott formaban, eredeti aldirasokkal van ellatva,
minden esetben az Ugyvezetdi Titkarsdgon kell Orizni, ahol szerkeszthetd formatumban,
elektronikusan is rendelkezésre all.
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4. A Szabalyzat hatalya

Teriileti hataly: 6720 Szeged, Zrinyi u. 4-8.
6724 Szeged, Bakay N. u. 35. egyben Pulcz u. 48.
6724 Szeged, Kortoltés u. 35. egyben Csaky u. 5-6.
6728 Szeged, Bajai ut, Regionalis Repiildtér

A Szabalyzat teriileti hatalya kiterjed tovabba a Szegedi Kozlekedési Kft. tizemeltetésében 1évo
minden egyéb szolgaltatasi helyszinre.

Idébeli hataly: jelen Szabalyzat a kiadas napjan 1ép hatalyba és visszavonasig alkalmazando.

Személyi hataly: jelen Szabdlyzat hatdlya kiterjed az SZKT-val munkaviszonyban, vagy
munkavégzésre iranyuld egyéb jogviszonyban all6 valamennyi természetes személyre, jogi
személyre, és jogi személyiséggel nem rendelkezd szervezetre.

Targyi hataly: jelen Szabalyzat hatalya kiterjed az SZKT 4ltal iizemeltetett valamennyi
informatikai rendszerre, a rendszerekkel kapcsolatos teljes adatkezelési és informatikai
folyamatra, valamint a kapcsolodo informatikai eszkdzre €s szoftverre.

5. Fogalmi meghatarozasok

1) Adat: az informaci6 hordozdja, a tények, fogalmak vagy utasitasok formalizalt
abrazolasa, amely az emberek vagy automatikus eszk6zok szamara kozlésre,
megjelenitésre vagy feldolgozasra alkalmas.

2) Adatallomany: valamely informatikai rendszerben 1év0, logikailag 6sszetartozo adatok
csoportja, amelyet egy névvel jelolnek.

3) Adatatvitel: bitek vagy bajtok sorozatanak kiildése egy helyrdl egy masik helyre,
szamos technologia, tobbek kozott a rézhuzal, optikai szal, 1ézer, radid vagy az
infravoros fény igénybe vételével.

4) Adatbiztonsag: az adatokhoz val6 jogosulatlan hozzaférés, megvaltoztatas, tovabbitas,
nyilvanossagra hozatal, torlés vagy megsemmisités, valamint a véletlen megsemmisiilés
¢s sériilés, tovabba az alkalmazott technika megvaltozasabol fakado hozzaférhetetlenné
valas elleni intézkedések egylittes rendszere.

5) Adatmentés: azon intézkedések Osszessége, amelyek eredményeként a szamitdgépes
adatokr6l meghatarozott idészakonként (naponta, hetente, havonta, ...stb.) biztonsagi
masolat késziil.

6) Adatfeldolgozas: az adatkezelési miiveletekhez kapcsolodd technikai feladatok
elvégzése, fiiggetleniil a miuveletek végrehajtasdhoz alkalmazott moddszertdl és
eszkoztol, valamint az alkalmazéas helyétdl, feltéve, hogy a technikai feladatot az
adatokon végzik.
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7) Adatsértetlenség: az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma
¢s tulajdonsagai az elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az az
elvart forrasbol szarmazik (hitelesség) és a szarmazas ellendrizhetdségét, bizonyossagat
(letagadhatatlansagat) is, illetve az elektronikus informacids rendszer elemeinek azon
tulajdonsagat, amely arra vonatkozik, hogy az elektronikus informécios rendszer eleme
rendeltetésének megfeleléen hasznalhato.

8) Adatszarmazas hitelesitése: annak megerdsitése, hogy a kapott adatok forrésa a kivant
forras.

9) Adatvédelem: a személyes adatok jogszerii kezelését, az érintett személyek védelmét
biztositd alapelvek, szabalyok, eljarasok, adatkezelési eszkozok és modszerek
0sszessége.

10) Aktiv fenyegetés: olyan szabad, jogosulatlan hozzaférés veszélye, amely
megvaltoztathatja a rendszer allapotat.

11) Alapfenyegetettség: a fenyegetd tényezdk olyan csoportositdsa, amely a biztonsagi
alapfunkcidk valamelyikének kiesését okozza.

12) Alkalmazo6i program: olyan program, amelyet az alkalmazd sajat specidlis céljai
érdekében vezet be.

13) Archivalas: az a mentési miivelet, amikor az adathordozora mentett alloméanyok a
késobbiekben mar nem modosithatok.

14) Bejelentkezés: a felhasznalo altal olyan kapcsolat kezdeményezése, amelynek soran
szamara az informatikai rendszer funkcidinak hasznalata lehetévé valik.

15) Bizonyithaté azonositas: a hozzaférési jogosultsag ellendrzése soran olyan azonositasi
eljaras, amelynek segitségével kétséget kizardan, utdlag is bizonyithatoé a felhasznalo
kiléte.

16) Biztonsag: az informatikai rendszerekben olyan eldirdsok és szabvanyok betartasa,
amelyek a rendszer mikodoképességét, az adatok rendelkezésre allasat, sértetlenségét,
bizalmassagat ¢s hitelességét erdsitik.

17) Biztonsagi auditalas: a biztonsagi eldirasok teljesitésére vonatkozd megfeleldségi
vizsgalat, ellendrzés.

18) Elérhetoség: az adatfeldolgozas soran valamely informatikai alkalmazas szolgaltatasai
az adott helyen €s idében igénybe vehetok.

19) Feleldsségre vonhatosag: olyan tulajdonsag, amely lehetdvé teszi, hogy az adott entités
tevékenységei egyértelmiien az adott entitasra legyenek visszavezethetok.
20) Felhasznalo: az informatikai rendszereket hasznalo személy vagy szervezet.

21) Feljogositas: teljes vagy korlatozott hozzaférési jogok megadasa.
22) Fenyeget6 tényez6: olyan Ilehetséges miivelet vagy esemény, tovabba olyan

mulasztasos cselekmény, amely sértheti az elektronikus informacios rendszer vagy az
elektronikus informdcids rendszer elemeinek védettségét, biztonsagat.
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23) Fizikai védelem: a fizikai térben megvalosulo fenyegetések elleni védelem, amelynek
fontosabb részei a természeti csapas elleni védelem, a mechanikai védelem, az
elektronikai jelzOrendszer, az élderds védelem, a beléptetd rendszer, a megfigyeld
rendszer, a taparamellatas, a sugarzott és vezetett zavarvédelem, klimatizalas és a
tizvédelem.

24) Gyenge pont: az informatikai rendszerelemek olyan tulajdonsdgai, amelyek révén a
fenyegetd tényezok hatasainak ki vannak téve.

25) Halézat: informatikai rendszerek fizikai és logikai Osszekapcsoldsa, amely az
Osszekapcsolt rendszerek legkiilonbozébb komponensei kozott adateserét tesz lehetove,
egymas erdforrasait képesek hasznalni.

26) Halozatvezérlo adatok: a halozati kommunikdcio vezérléséhez, irdnyitasahoz,
ellendrzéséhez sziikséges adatok.

27) Hardver: az informatikai rendszer eszkozei, fizikai elemeit alkoto részei.

28) Haromgeneracios elv: az adatbiztositashoz és az adatmentéshez sziikséges olyan
eljaras, amely idében egymast kovetden harom mentést biztosit, és ebbdl a harom
mentésbdl allitja vissza az informatikai rendszer miikodoképességét.

29) Hitelesités: olyan eljaras, amelynek segitségével egy informatikai rendszeren beliili
kapcsolatban a partnerek kolcsondsen kétségteleniil felismerhetik egymast, és ez az
allapot a kapcsolat egész idejére valtozatlanul fennmarad.

30) Hozzaférés: olyan eljards, amely az informatikai rendszer hasznaldja szamara
elérhetové teszi a rendszerben tarolt adatokat, informaciokat.

31) Hozzaférés-ellenérzés: az erdéforrasokhoz vald jogosulatlan hozzaférés elharitasa,
beleértve az eréforras jogosulatlan hasznéalatdnak megakadalyozasat.

32) Hozzaférés-ellendrzési lista: az er6forrashoz vald hozzaférésre jogosult személyek és
hozzatérési jogaik jegyzéke.

33) Informacid: bizonyos tényekrol, targyakrol vagy jelenségekrdl hozzaférhetd formaban
megadott megfigyelés, tapasztalat vagy ismeret, amely valakinek a tudasat,
ismeretkészletét, annak rendezettségét megvaltoztatja, datalakitja, alapvetden
befolyasolja, bizonytalansagat csokkenti vagy megsziinteti.

34) Elektronikus informaciés rendszer: az adatok, informacidk kezelésére hasznalt
eszk6zok (kornyezeti infrastruktira, hardver, halozat és adathordozok) eljarasok
(szabalyozas, szoftver és kapcsolddo folyamatok), valamint az ezeket kezel6 személyek
egyluttese.

35) Elektronikus informacioés rendszer biztonsaga: az elektronikus informacios rendszer
olyan &llapota, amelyben annak védelme az elektronikus informacids rendszerben
kezelt adatok bizalmassaga, sértetlensége ¢és rendelkezésre alldsa, valamint az
elektronikus informdacios rendszer elemeinek sértetlensége és rendelkezésre allasa
szempontjabol zart, teljes korti, folytonos ¢és a kockéazatokkal ardnyos.
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36) Jelszo (password): meghatarozott karaktersorozatbol allo bizalmas hitelesitési
informacio.

37)Kar: azon érték csokkenése, amelyet valamely objektum jelent egy informatikai
rendszer alkalmazaséaban, ¢s amely akkor kovetkezik be, ha valamely fenyegetod tényezo
kifejti hatasat.

38) Kockazat: a fenyegetettség mértéke, amely valamely fenyegetd tényezébdl ered, és
amelyet a kockazatelemzés sordn a fenyegetd tényezok értékelése révén tarunk fel. A
kockézat két részbdl, a karnagysagbol és a bekovetkezés gyakorisagabol tevodik dssze.

39) Kiberbiztonsag: a kibertérben 1étezd kockazatok kezelésére alkalmazhato politikai,
jogi, gazdasagi, oktatasi és tudatossagndveld, valamint technikai eszkdzok folyamatos
és tervszerl alkalmazasa, amelyek a kibertérben 1étez6 kockazatok elfogadhaté szintjét
biztositva a kiberteret megbizhat6 kornyezetté¢ alakitjdk a tarsadalmi és gazdasagi
folyamatok zavartalan miikodéséhezés mitkodtetéséhez.

40) Helyi (lokalis) szamitégép: személyi szamitogép, laptop, vagy munkadllomas a
munkahelyre telepitve.

41) Miikodoképesség: az informatikai rendszernek és elemeinek az elvart és igényelt
tizemelési allapotban val6 fennmaradasa.

42) Papiralapi adathordozé: az adatok minden olyan véltozatdnak meghatarozasara
szolgal, amelyek papiron allnak rendelkezésre.

43) Passziv fenyegetés: az informacio jogosulatlan nyilvanossagra hozatalanak veszélye a
rendszer allapotanak valtozasa nélkdil.

44) Program: eljarasi leiras, amely valamely informatikai rendszer altal kozvetleniil vagy
atalakitast kovetden végrehajthato.

45) Rendelkezésre allas: annak biztositdsa, hogy az elektronikus informacids rendszerek
az arra jogosult személy szamara elérhetdek és az abban kezelt adatok felhasznalhatdak
legyenek.

46) Rendszerprogram (rendszerszoftver): olyan alapszoftver, amelyre sziikség van, hogy
valamely informatikai rendszer hardvereit hasznalhassuk, és alkalmaz6i programokat
mukodtessiink. A rendszerprogramok legnagyobb részét az operdcios rendszerek
alkotjak.

47) Személyiségi jog: az egyének joga arra, hogy ellendrizzEk és befolyasoljak azt, hogy ki
¢s milyen veliik kapcsolatos adatot vagy informaciot gytlijthet és tarolhat, és ez az adat
vagy informacio6 kinek hozhat6 tudomasara.

48) Szerver (Kiszolgalo): azok a specidlis felépitésii szamitogépek, amelyeken kozos
adatbazisok, programok vannak elhelyezve, és ezeket egy iddben tobb felhaszndlo
elérheti, azokon feladatot végezhet.

49) Szoftver: valamely informatikai rendszer olyan logikai része, amely a mukodtetés
vezérléséhez sziikséges.
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50) Szolgaltatas megtagadasa: az eréforrdsokhoz vald feljogositott hozzaférés
megakadalyozasa vagy az idokritikus miiveletek késleltetése.

51) Tamadas: valamely személy vagy alkalmazds akcidja azzal a szandékkal, hogy
valamely informatikai rendszert veszélyeztessen, és karokat okozzon.

52) Titkossag, bizalmassag: olyan tulajdonsag, amely lehetové teszi, hogy az informacio
jogosulatlan egyének, entitdsok vagy folyamatok szdmara ne legyen elérhetd, vagy ne
keriiljon nyilvanossagra.

53) Védelmi mechanizmusok: olyan intézkedések, amelyeket a biztonsagi szabvanyok
hatdroznak meg a hardver és szoftver gyartd cégek pedig termékeik eléallitdsa soran
épitik be és szolgaltatjak a felhasznalok részére.

54) Virus: olyan programok vagy programrészek, amelyek a szamitogépes adatkezelésben
sulyos karokat okozhatnak, szamitogépre keriilésiik kiszamithatatlan. Ezek rendszerbe
keriilése ellen védekezni kell, elsésorban virusirté (viruskeresd) programok
segitségével.

6. Biztonsagi osztalyba sorolas

Az adatbiztonsagi intézkedések kiadasa és bevezetése elott fel kell térképezni azokat az
adatallomanyokat, adatbéazis-csoportokat, valamint a hozzajuk kapcsolédo alkalmazasokat,
amelyek az informaciovédelem és a megbizhaté miikodés szempontjabol az alabbi biztonsagi
osztalyokba sorolhatok:

Informaciovédelmi alap biztonsagi osztaly (IV-A): személyes adatok, lizleti titkok, pénziigyi
adatok, illetve a szervezet belsd szabalyozdsdban hozzaférés-korlatozas ala esé (pl. egyes
feladatok végrehajtasa érdekében bizalmas) és a nyilt adatok feldolgozéasara, tarolasara
alkalmas rendszer biztonsagi osztalya

Informacidovédelmi fokozott biztonsagi osztaly (IV-F): szolgdlati titok, valamint a nem
mindsitett adatok koziil a kiilonleges személyes adatok, nagy tomegli személyes adatok,
banktitkok, kdzepes értékii tizleti titkok feldolgozasara, tarolasara alkalmas rendszer biztonsagi
osztalya

Informaciovédelmi kiemelt biztonsagi osztaly (IV-K): az allamtitok, a katonai szolgalati
titok, valamint a nem mindsitett adatok koziil a nagy tomegii kiilonleges személyes adatok,
valamint a nagy értéki iizleti titkok feldolgozasara, tarolasara alkalmas rendszer biztonsagi
osztalya

Az SZKT éltal miikodtetett informatikai rendszerek biztonsagi osztalyba sorolasa az alabbiak
szerint alakul:

Informatikai Rendszer Biztonsagi Kategoria
igyviteli szoftverek IV-F

A biztonsagi osztalyba sorolast legalabb haromévenként vagy sziikség esetén soron kiviil,
dokumentalt médon feliil kell vizsgalni.
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7. Figyelembe vett szabalyozok

Az informatikai rendszerre vonatkozdan a kovetkezd szintli szabalyozokat kell figyelembe
venni, ¢és az azokban megfogalmazott rendelkezéseknek a megkdvetelt szinten és mértékig
eleget kell tenni:

1. Jogszabalyok:

Az informatikai rendszerek biztonsagara, védelmére vonatkozd kovetelmények
torvényi szinten szabalyozott. Ezek a jogszabalyok az informatikai rendszer kereteit
hatarozzak meg.

a) atermészetes személyeknek a személyes adatok kezelése tekintetében torténd
védelmérdl és az ilyen adatok szabad aramlasarol, valamint a 95/46/EK rendelet
hatalyon kiviil helyezésérdl szo6ld6 az Eurdpai Parlament ¢és a Tanacs (EU)
2016/679 Rendeletének (GDPR)

b) 2011. évi CXIL torvény az informdacidés oOnrendelkezési jogrol ¢és az
informacioszabadsagrol (Infotv.)

c) 2013. évi L. torvény az allami és Onkormanyzati szervek -elektronikus
informéciobiztonsagarol

A jogszabdlyok az informatikai biztonsag szempontjabol két csoportra oszthatok:
- az informatikai rendszert €s annak kornyezetét funkcionalisan szabalyozo
jogszabalyok
- az informatikai rendszer, illetve az abban kezelt adatok biztonsagaval
kapcsolatos jogszabalyok

2. Miiszaki normativak, szabvanyok, iranyelvek és ajanlasok

A miiszaki normativak, szabvanyok, irdnyelvek és ajanlasok az alébbi teriileteken
keresztiil szabalyozzak az informatikai rendszert, annak kornyezetét, és ezen keresztiil
az informatikai biztonsagot:

- informatika

- beruhézas

- tlzvédelem

- biztonsagtechnika

- iratkezelés

3. Tarca- vagy agazati szintli rendelkezések, végrehajtasi utasitasok

A téarca- vagy agazati szintll rendelkezések szintjén elsOsorban az informatikai,
informacio-feldolgozasi feladatok kiosztdsa, az adattovabbitdsok rendjének
megallapitasa torténik.

4. Helyi (belsd) szabalyozasok

A helyi szabélyozas szintjén jelennek meg azok a bels6é szabalyzatok, intézkedések és
eldirasok, amelyek valamilyen szinten Osszefliggésben vannak az informatikai
biztonsaggal:

- Szervezeti ¢s Miikodési Szabalyzat (SZMSZ)
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Iratkezelési szabalyzat

Vagyonvédelmi, rendészeti, biztonsagtechnikai eldirasok
Tlizvédelmi Szabalyzat

Munkavédelmi Szabalyzat

Munkakori leirasok

Az Adatbiztonsagi Szabalyzat, illetve az SZMSZ szerinti feladatokat, feleldsségi
koroket és jogokat a munkakori leirasokban kell részletesen kifejteni.

8. Hataskor, illetékesség

Az informatikai rendszer hasznalata soran el kell kiiloniteni a kovetkez6 funkciokat:
- Fejlesztd (sajat szervezet, vagy kiilso cég)
- Uzemeltetést feliigyeld (Informatikai munkatérs)
- Felhasznalo

Az SZKT iigyvezetdje kijeloli a fontosabb alkalmazasok feleldseit, és meghatirozza
feladataikat ¢és felelosségi koriiket.

Az Informatikai munkatars feladatkorét munkakori leirasban kell rogziteni.

Az Informatikai munkatars engedélye nélkiil hozzaférési jogosultsag nem adhato ki, és nem
valtoztathatd meg (kivéve a kdtelezo letiltast).

9. Altaldnos intézkedések

1. Szervezet

a) A szamitastechnikai rendszerben tarolt adatok biztonsaga érdekében az SZKT-nal —
az adatkezelés jellegétdl fiiggden — az alabbi védelmi mdodszereket kell alkalmazni:

iigyviteli védelem: a szamitastechnikai rendszer feleldseinek (IT) és az
adatkezeléssel kapcsolatos tevékenységek szervezési ¢€s adminisztrativ
moddon torténd nyomon kdvetése, az egyes feleldsségi korok meghatarozasa.
Kiterjed az informatikai rendszerre és annak szolgéltatasaira, valamint az
adathordozok kezelésére, beleértve a hozzaférési jogosultsag és a betekintés
dokumentélésat is.

fizikai védelem: olyan eszkozok alkalmazasa, amelyekkel azok a helyiségek
védhetdk, ahol szamitastechnikai erdforrasokat hasznalnak, vagy az
adatmegérzés szempontjabol fontos. Az adathordozokat twgyszintén
védelemben kell részesiteni.

algoritmikus védelem: matematikai algoritmusok alapjan miikodo
védelem, amely az egyedi szdmitogépen ¢€s a haldzaton is lehetové teszi a
hasznal6 azonositasat és a jogosultsag ellendrzését.

b) Az SZKT-nal a munkakdri leirdsokban régziteni kell az informatikai feladatok
ellatasaval, valamint a belsé adatvédelmi feladatokkal megbizott(ak) feladat-és
feleldsségi korét, valamint kompetencidit.
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c)

d)

g)

h)

)

k)

Az SZKT szempontjabol jelentds alkalmazasokrdl és adatallomanyokrol
nyilvantartast kell vezetni.

Az informatikai rendszeren belill elkiilonitetten kell kezelni az egyes titokfajtakat, a
személyes adatokat, és a torvények altal meghatarozott egyéb adatcsoportokat.

Sziikség esetén az egyes szamitdogépes alkalmazasokra a biztonsaggal kapcsolatos,
specifikus eldirasokat kiilon meg kell hatarozni.

Az alkalmazasok dokumentacidinak tartalmaznia kell az izemeltetési és kezelési
eldirasokat, valamint a biztonsagi kovetelményeket.

Meg kell hatarozni a szamitogépes alkalmazasokkal kapcsolatban, illetve az SZKT-
nal keletkezett egyéb dokumentumok megdrzési hataridejét.

Ha a szamitéastechnikai rendszer tizemeltetése soran kideriil a biztonsag megsértése,
illetve sériilése, haladéktalanul meg kell kezdeni a vonatkoz6 intézkedések
érvényesitését.

Az informatikai rendszert ért karesemények utdlagos elemzését rendszeresen el kell
végezni.

Az elemzést, amennyiben ez indokolt, személyre vagy személyekre vonatkozo
feladat- és hataskor modositasnak kell kovetnie.

A biztonsagi szabalyozasokkal kapcsolatos tennivalokat a munkakori leirdsokban is
szerepeltetni kell.

2. Beszerzés, iizemeltetés, fenntartas

a)
b)

©)
d)

e)
f)
g)

A szoftverek beszerzését jogtiszta, megbizhatd forrasbol kell biztositani.

A hardver és szoftver eszkdzoket nyilvantartasba kell venni.

Amennyiben szoftverfejlesztés torténik, azt tervezési és fejlesztési mdodszertan
alapjan kell elvégezni.

Torekedni kell az egységes hardver és szoftver elemek alkalmazéasara. A
szdmitastechnikai eszkozok ilizemeltetését a mindenkori Informatikai vezetd
iranyitsa ¢és ellendrizze. Az informatikai rendszer hasznélatara vonatkozo
biztonsagi eldirasok betartasat rendszeresen ellendrizni kell.

A szamitastechnikai rendszerben bekovetkezett valtozasokat dokumentalni kell.

A kiils6 cégek, szervezetek javitasi és karbantartasi tevékenységét ellendrizni kell.
Javitas és karbantartas esetén a bizalmas adatokat védeni kell. (pl. adatmentés és
feltilirasos torlés révén).

3. Szoftverek

a)
b)

c)

A szoftverek beszerzésére vonatkozd irdnyelvek, illetve eldirasok az SZKT
beszerzési politikdjanak részét képezik.

A szoftverek ellenérzésére vonatkozé iranyelveket és eldirasokat az tizemeltetési
dokumentécioknak tartalmazniuk kell.

A szoftverek karbantartdsara és aktualizdldsara vonatkozo irdnyelveket ¢és
eldirasokat az iizemeltetési eldirdsok keretében le kell dokumentélni. A szoftverek
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d)

e)

elsé ilizembe helyezése elott referencia masolatokat kell késziteni, és azokat
biztonsagos helyen kell drizni.

A katasztréfa megeldzési és elharitasi tervben meg kell fogalmazni az elharitasi
stratégiat és a mentesités végrehajtasi litemtervét a nem kivanatos mellékhatasu
programok fellépése esetén.

A rendszerprogramokat az illetéktelen hozzaféréstdl fokozottan kell védeni.

4. Infrastruktura

a)

b)
c)

d)

e)
f)

2

h)

A biztonsagi szempontok figyelembe vételével, tervszertien kell a lokalis
szamitogépes haldzat szerverét (eit) tartalmazd helyiséget(ket) kivalasztani.

A biztonsagi zondk hatérait (l1atogatok, munkazonak) tervszertien kell kialakitani.
Az atviteli eszkozoket, csatlakozasi pontokat, eloszto- illetve rendezd egységeket
ugyanolyan védelmi igénnyel kell védeni, mint a kdzponti berendezéseket.

A szadmitokozpontok ilizembiztonsagi szabvany-eldirdsait (klima, paratartalom,
tizvédelem) be kell tartani.

A kozponti berendezéseket az illetéktelen vagy erdszakos behatasoktol védeni kell.
A szamitastechnikai  rendszert a  villdmcsapastol,  tulfesziiltségtdl,
fesziiltségesokkenéstol védeni kell.

A szémitastechnikai rendszer iizemszerii miikodéséhez sziikséges legfontosabb
egységeinek folyamatos miikddését az aramszolgéltatas kiesése esetén biztositani
kell. (szlinetmentes vagy tartalék aramforras)

A felhaszndlol szamitogépek kivalasztasanal figyelembe kell venni a bizalmas
adatok kezelése esetén, hogy a berendezések csokkentett elektromégneses
sugarzasi jellemzokkel rendelkezzenek.

Az lizemi koriilmények tliréshatarainak tallépését (hémérséklet, paratartalom)
figyelni és ellendrizni kell.

A tartalék ellato berendezések funkcionalis miikodését iddszakosan ellendrizni kell.
A szamitastechnikai rendszer elemeit (hardver, szoftver, adathordozd) a lopastol
védeni kell.

A szamitastechnikai rendszer elemeit (hardver, szoftver, adathordoz6) a
manipulaciotol védeni kell.

5. Személyzet

Az informatikai rendszer tervezéséhez, bevezetéséhez, lizemeltetéséhez,
karbantartdsdhoz sziikséges bizalmi funkciokhoz a személyzetet gondosan kell
kivalasztani.

A személyzetet az informatikai rendszer bevezetése elott ki kell képezni.

A képzésnek ki kell terjednie az informatikai biztonsag teriiletére is.

A képzés szinvonalat és az elsajatitott tudas szintjét ellendrizni kell.

A biztonsagi eldirasok betartasat ellendrizni kell.

10. Eljarasok

1. Azonositas, hitelesités

a)

A halozati rendszerre valod csatlakozdshoz az SZKT informatikai szervezeti
egységétdl kell igényelni a munkakorhoz kotott belépési azonositot (login név), és
jogosultsagokat.



Adatbiztonsagi Szabalyzat 12. oldal

b)

c)

d)
e)

f)
g)
h)

i)
)

Az egyes alkalmazasokhoz val6 hozzaférési jogosultsagot az SZKT agazati vezetdi
nyilvantartast kell vezetni.

Uj dolgozok belépése, illetve tavozé dolgozok kilépése esetén a személyi
jogosultsadgokat aktualizalni kell.

Gondot kell forditani a felhasznalok egyedi azonositasara.

El6 kell irni a jelszavak haszndlatanak modjat (titokban tartds, minimalis hossz,
bonyolultsag, érvényességi id6).

A hozzaférési jogosultsagok kiosztasat, illetve megvondsat az SZKT agazati vezetdi
jovahagyasa utan a Informatikai munkatarsnak kell elvégeznie.

A hozzaférési jogosultsagok kiosztasat, zéarolasat, megvonasat ¢s moddositasat
rendszeresen ellendrizni kell.

A jogosulatlan hozzaférési kisérletek eseményeit ellendrizni kell.

A halézati felhasznalokat hitelesiteni kell.

A hélozat menedzselési feladatait csak megbizhat6 €s ellendrzott személy végezheti.

2. Naplozas

El6 kell irni, hogy mely események keriiljenek naplozasra.

A Dbiztonsagi kovetelmények kozott szerepelnie kell az illetéktelen, illetve
jogosulatlan események naploézasanak.

A jogosultsdgok kiosztasat, modositasat és megvondsat naplozni kell.

A napl6 adatokhoz csak hitelesitett személyek férhetnek hozza.

A napl6 adatok kiértékelését automatizalt folyamatokkal kell timogatni.

A napl6 adatok megdrzési hataridejét rogziteni kell.

A naplo készitd elemeket manipulécié ellen védeni kell.

Az Orzésre keriil naplo adatokat manipulacio és megsemmisiilés ellen védeni kell.

11. Informaciok, adatok

1. Tarolas

a)

b)
c)

d)

A szamitdgépek sajat adattaroldjan kizarolag az SZKT altal kifejlesztett, vagy
vasarolt szoftverek tarolhatok €s csak azok iizemeltethetok.

Rendszeresen ellendrizni kell a tarold eszk6zokon 1évo programokat és adatokat.
Rogziteni kell azon adatok és programok listajat, amelyet nem szabad
megvaltoztatni, modositani.

A Dbizalmas adatokat az adathordozékon — amennyiben mdas védelem nem
biztosithatd — kodolt formaban kell tarolni.

2. Adat-¢és virusvédelem

a)

b)
c)

A virusfert6zés lehetdségének minimalisra csokkentése érdekében az alkalmazott
Osszes szamitastechnikai eszkozt virusellendrzé programmal kell védeni, amely az
SZKT-nal rendszeresitve van. A virusellendrzést eldirt rendszerességgel, illetve a
felhasznalok jelzésére soron kiviil az SZKT Informatikai szervezeti egységének
dolgozo6i végzik.

A vizsgalat eredményét elektronikusan tarolt virusnaploban kell meg6rizni.
Alkalmazas kiilsd haldzatra vald kapcsoldédasa (Pl. WAN) csak virusellendrzo
program védelme alatt torténhet.
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d)

Minden kliens szamitdégépre viruskeresd program telepitése sziikséges. A
viruskeres6k  adminisztralasa a belsd haloézatban kialakitott kozponti
adminisztracids szerveren torténik.

3. Feldolgozas

Ki kell alakitani a feldolgozassal kapcsolatos iizemeltetési és biztonsagi
iranyelveket.

A gondatlansag vagy hibak hatésait rendszeresen fel kell mérni.

A munkahely ideiglenes elhagyasakor ki kell 1épni a szamitogépbdl.

Az informacidk ¢és az adatok sértetlenségének biztositdsdhoz ellendrzési
modszereket kell alkalmazni.

El6 kell irni az adott feladatkorhoz sziikséges masolatok készitésének feltételeit.
Sziikség szerint alkalmazni kell a mésolasvédelmi intézkedéseket.

4. Mentések

a)
b)

d)

Az elére nem kiszamithatdo adatvesztést okozd események karos hatdsanak
ellensulyozasa érdekében adatmentéseket kell végezni.

Teljes mentést kell végezni minden jelentésebb mddositas utan, de legalabb éves
rendszerességgel. Ez alapjan egy teljes rendszer Osszeomlds esetén is biztositani
lehet az operacids rendszer ¢€s a futd programok Osszeomlds eldtti allapot
visszaallitasat.

Adatéllomanyok mentését minden nap el kell végezni. A mentéseknél érvényesiiljon
a haromgeneracios elv.

A felhasznaloi igényeknek megfelelden, vagy meghibasodas esetén a mentett vagy
archivalt allomanyok visszaallitdsaért a Informatikai munkatars felelds.

5. Eredményadatok kiadasa

a) A kinyomtatdsra keriild0 anyagok biztonsagos kezelésérol ¢és tarolasarrol
gondoskodni kell.
b) A kinyomtatott anyagok kezelésére az Iratkezelési Szabalyzat rendelkezései
vonatkoznak.
12. Adathordozok

1. Kezelés, tarolas

Szabalyozni kell a papir alapu, valamint, a mentésre, adatcserére hasznalt egyéb
adathordozok kezelésére vonatkozo folyamatokat.

Rogziteni kell az adminisztracioért felelds személyt.

Az adathordozdkat meg kell jelolni (azonosités)

A kiilonleges védelmet igénylé adathordozokat (bizalmas adatok) elkiilonitve kell
kezelni.

A kiilonleges védelmet igényld informatikai adathordozok adatait titkositani kell.
A tarolt adathordozok sértetlenségét rendszeresen ellendrizni kell.

A szamitastechnikai eszk6zzel olvashaté és a manualis adathordozok tarolasat,
hozzaférését és felhasznalasat ellendrizni kell. Kiilonos figyelmet kell forditani arra,
hogy a biztonsagos teriiletr6l kivitt eszk6zok maradvany-adatokat ne
tartalmazzanak.
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2. Tovabbadas/szallitas

a) Szabalyozni kell a papir alapu adathordozok, az informatikai adathordozok
tovabbadasi folyamatait.

b) Rogziteni kell az idegen adathordozok atvételi szabalyait.

c) Ellendrizni kell a tovabbadasi és atvételi jogosultsagokat.

d) Ellendrizni kell az adathordozok visszaadasi kotelezettségének teljestilését.

e) Az atvétel soran ellendrizni kell az adatok sértetlenségét, manipulalatlansagat.

f) A kiilonleges védelmet igényld adatok tovabbitasara szolgdld adathordozdkon az
adatokat titkositani kell.

3. Megsemmisités

a) Rogziteni kell a megsemmisitési eljarasra jogosult személyek feladat és hataskorét
b) A megsemmisitési folyamatot ellendrizni kell.

13. Intézkedési terv vészhelyzet esetére

A vészhelyzet-megeldzés alapvetd kovetelménye a részletes Katasztrofaterv elkészitése,
tesztelése és a végrehajtas rendszeres gyakorldsa. Az intézkedési terv elkészitése az
Informatikai Iroda feladata.

A Kkatasztrofaterv ot részbol all:

1. A Katasztréfaterv definicioja
Katasztrofaterv: eljaras vagy tevékenység-1épések sorozata annak biztositasara, hogy a
szervezet kritikus informécid-feldolgozd képességeit helyre lehessen allitani
elfogadhatéan rovid id0 alatt a sziikséges aktualis adatokkal katasztrofa utan. A
szamitogép katasztréfa egy olyan esemény, amely az adatfeldolgozo képesség
elvesztését okozza hosszabb iddre.

2. Mentési (megel6zési) terv
A mentési terv azon lépések sorozata, amelyeket azért hajtanak végre a katasztrofat
megelézdéen (a normdl lizem sordn), hogy lehetévé tegyék a szervezet szdmara a
reagalast a katasztrofara. A mentési terv biztosit eszkozoket a helyreallitashoz.
(szamitogép tlikrozés, optikai tarolo)

3. Helyreallitasi terv
A helyreallitasi terv eljardsok sorozata, amelyeket a helyreallitds fazisaban hajtanak
végre annak érdekében, hogy helyreallitsdk az informatikai rendszert a tartalék
kozpontban vagy helyreallitsdk az adatfeldolgoz6 kézpontot.

4. Tesztelési terv
A teszt terv azokat a tevékenységeket tartalmazza, amelyek a Katasztrofaterv
mukodoképességét ellendrzik és biztositjak.

5. Karbantartasi (iizemben tartasi) terv
A karbantartasi tervet hasznaljadk a Katasztrofaterv aktualis allapotban tartasara a
szervezet valtozasa esetén.
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14. Ellenorzési, intézkedési feladatok

A Biintet6 Torvénykonyvrdl szolo 2012. évi C. torvény (Btk.) 375.§, 422.§, 423.§, 424.§
szankciondlja a szamitdstechnikai rendszer és adatok elleni jogellenes cselekményeket,
valamint a szamitastechnikai rendszer védelmét biztosito technikai intézkedés kijatszasat.

15. Mentésekkel, helyreallitassal kapcsolatos intézkedések

a) A biztonsagi masolatok készitésének, kezelésének rendjét be kell tartani, és
rendszeresen ellendrizni kell:
- a teljes mentéseket a fokozott biztonsagi osztidly kovetelményeinek
megfeleld periodicitassal kell végezni,
- a biztonsagi mentések taroldsanal a haromgeneracios elvet kell
érvényesiteni, azaz minimum az utolsé harom mentést kell tarolni.

b) A biztonsagi mentéseket kiilon, a fokozott biztonsagi osztaly kovetelményeinek
megfeleld koriilmények kozott kell tarolni, és a kezelést részletesen kell szabalyozni.

c) Biztositani kell — szerzédéses alapon — a rendelkezésre allasi kovetelményekkel
aranyos, a megbizhaté miikodés szempontjabol megfeleld szerviz és rendszerkdvetési
hatteret és reakcioidot.

d) A rendszer lizemeltetése soran biztositani kell a karbantarto és lizemeltetd személyzet
rendszeres oktatasat ¢s tovabbképzését olyan szinten, hogy az eldirt kiesési idon beliil
meg tudjak valositani a rendszer visszaallitasat normal tizemallapotra.

e) A rendszerben bekovetkezett hibajelenségeket, rendszerledllasokat, attéréseket vagy
manualisan, és/vagy a rendszer altal naplozni kell. Rogzitésre az alabbi paraméterek
keriiljenek:

- az esemény tipusa

- abekovetkezés datuma €s idOpontja

- anormdl allapot visszaallitdsanak datuma és idopontja
- a hibaelhdritasban résztvevok neve

- ahibajelenség rovid leirasa

f) A hibajelenségeket utdlagosan elemezni €s értékelni kell az tizemeltetés mindségének
javitasa érdekében.

g) Adatbiztositas
- Az adatbazisrol, és a napld file-okrol hetente kell biztonsdgi masolatot
késziteni.
- A masolatok készitését, tdrolasat és nyilvantartasat rendszeresen ellendrizni
kell
A megtervezett mentési és visszaallitasi eljarasokra ilizemeltetési eldirdsokat kell
késziteni, és azok betartasat rendszeresen ellenérizni kell.

h) Ujrainditas
- a hiba megsziintetése utan csak a Katasztrofa tervnek megfeleléen szabad

ujrainditani a rendszert, a fokozatossag betartasaval.

A meghibasodas okat ki kell elemezni, és meg kell tenni a sziikséges intézkedéseket
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16. Jogosultsagok

a)
b)

c)
d)

Az SZKT biztonsagpolitikdjanak megfelelden az egyéni jogosultsagokat a
rendszergazdanak terv szerint ki kell osztania, és folyamatosan karban kell tartania.
Az adatok mindsitését, kezelési jelzését kotelezden alkalmazni, és a valtozasokat
automatikusan naplozni kell.

A jogosultsagi tablakat rendszeresen aktualizalni kell

Az észlelt eltéréseket (hibas kezelés, jogosultsdg megsértésének kisérlete)
haladéktalanul ki kell vizsgélni, és az eredményt jegyzOkonyvben kell rogziteni

17. Zaro rendelkezések

Jelen Szabdlyzat 2018. majus 25. napjan 1ép hatdlyba és visszavondsig hatalyos. A
hatalybalépéssel egy idoben hatalyat veszti minden, e tdrgyban kiadott szabalyzat és igazgatoi
utasitas.

A Szabalyzat rendelkezéseit az érintett munkavallalokkal ismertetni, a sziikséges mértékben a
munkavallaloi oktatasok keretében oktatni kell.

Jelen Szabdlyzatot az SZKT valamennyi szervezeti egysége szdmara folyamatosan
hozzéaférhetévé kell tenni.

Alkalmazasat elrendelem.

& ‘
Majo-Petri Zoltan
ligyvezeto igazgato



